 АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ОРГАНИЗАЦИЯ

ЦЕНТРАЛЬНЫЙ МНОГОПРОФИЛЬНЫЙ ИНСТИТУТ

УЧЕБНЫЙ ПЛАН 

программы повышения квалификации по курсу 

«Техническая защита конфиденциальной информации»
Цель: Получение руководителями и специалистами служб информационной безопасности, защиты информации, информационных технологий знаний в области требований нормативно-правовых документов, регламентирующих отношения в сфере деятельности по защите конфиденциальной информации, а также в области требований Российских и международных стандартов по информационной безопасности. Приобретение практических навыков защиты информации на современных предприятиях как с использованием шифровальных (криптографических) средств, так и с использованием иных технических и программных средств защиты. Углубление знаний в части организационных и технических мероприятий, обеспечивающих эффективность защиты информации в области сохранения конфиденциальной информации и иной охраняемой законом тайны.
Категория слушателей: Руководители и специалисты подразделений по защите информации, подразделений информационной безопасности, подразделений информационных технологий, подразделений, ответственных за работу с конфиденциальной информацией, системные и сетевые администраторы, администраторы безопасности
Срок обучения: 72 часа
 Форма обучения: очно-заочная, с применением дистанционных образовательных технологий
	№ п/п
	Наименование модулей
	Всего часов
	Лекции


	Практика/

семинар 
	Форма контроля

	1.
	Правовые основы обеспечения защиты информации. Государственная система защиты информации.
	15
	13
	2
	тестирование

	2
	Технические каналы утечки информации.
	14
	14
	-
	тестирование

	3
	Аттестация объектов информатизации по требованиям безопасности.
	9
	5
	4
	тестирование

	4
	Защита информации от несанкционированного доступа. Организация и проведения контроля защищённости автоматизированных систем.
	18
	14
	4
	тестирование

	5
	Средства оценки защищенности информации от утечки по техническим каналам.
	7
	7
	-
	тестирование

	6
	Защита персональных данных.
	7
	4
	3
	тестирование

	7
	Итоговая аттестация
	2
	
	
	Тестовый контроль

	Итого
	72 
	62
	10
	


